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AT Identification and Authentication Failures
A8 Software and Data Integrity Failures

A9 Security Logging and Monitoring Failures
A10 SSRF(Server-Side Request Forgery)
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	一、 計畫說明
	二、 計畫目標
	三、 業務負責人
	連絡電話：03-5712121#52856、#52861、#31483
	四、 檢測範圍
	五、 檢測工具與方式
	六、 檢測項目
	(一) 主機弱點檢測內容為主要探測主機狀態、網路埠狀態、作業系統類型、系統服務及應用程式類型等。
	(二) 網站弱點掃描依據OWASP TOP 10項目進行檢測，檢測項目如下：

	七、 影響範圍
	八、 辦理方式
	九、 檢測期程
	(一) 【弱點掃描說明會】：網路系統組將於114年1月2日(四) 上午09:30舉辦說明會，講解弱點掃描平台使用說明及常見弱點排除方向，請網站負責人務必參加。
	(二) 【網站資料備份】：為避免網站進行檢測作業時，造成網站資料變更，請網站負責人務必於114年1月8日(三)前完成網站資料備份作業，並對掃描主機IP 140.113.27.100、140.113.27.134與140.113.27.234開設防火牆白名單。
	(三) 【初次弱點掃描期間】：114年1月9日(四) 至 2月20日(四) 網路系統組將用弱點掃描平台統一對各單位網站進行弱掃作業。
	(四) 【通知檢測結果】：於114年2月20日(四)前，以E-Mail方式通知各單位網站負責人員弱點掃描結果。
	(五) 【限期完成修補作業】：網站管理單位收到通知後，自行於弱掃平台下載報告並修補漏洞，限期於114年5月9日(五)完成修補並審核通過。弱掃平台提供網站管理單位自行複掃確認漏洞是否修補完成。若有漏洞無法修復或存在誤判，請至平台填寫技術面合理說明狀況與其他因應策略，網路系統組在收到回覆之後會對回覆內容進行審查，決定是否同意。
	(六) 【審查給分標準】：單位需確認弱掃平台上，修補計畫標示之中高重風險均已同意審核，若於114年5月9日(五)前有其中一項未通過審核，健檢之弱點掃描項目將不允給分。

	十、 修補作業
	(一) 中高重風險弱點修補，除有技術面合理說明或其他因應策略，經單位主管確認者後填報至系統，均應進行修補；低風險若未完成修補，需自行評估風險是否修補。
	(二) 中高重風險弱點未完成修補期間，應每日自行檢查及確認網站運作狀況，並留存檢查及修補記錄。
	(三) 針對中高重風險弱點，各業務負責人應確實登入平台下載報告後修補，並於修補後重新掃描，直至無中高重風險弱點。
	(四) 檢測期間，請確保受測網站之防火牆將掃描機140.113.27.100、140.113.27.134與140.113.27.234設成白名單。
	(五) 若對風險排除有問題請於說明會上提出，後續若對風險排除有問題，請依照流程填寫資訊服務申請單至資訊中心櫃台，將由承辦人回覆處理。


